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Introducao e Compliance

1.1. Introducéo, propdsitos e objetivos

1.1.1.

1.1.2.

1.1.3.

1.1.4.

1.1.5.

1.1.6.

A Politica, Normas e Procedimentos de Seguranca da Informacao e trabalho remoto,
também referida como PNPSITR, é o documento que orienta e estabelece as diretrizes
corporativas da Enfoque para a protecdo dos ativos de informacdo e a prevencédo de
responsabilidade legal para todos os usuérios. Deve, portanto, ser cumprida e aplicada
em todas as areas e pessoas atuantes na empresa.

Para o propésito da presente PNPSITR, trabalho remoto se aplica igualmente ao trabalho
remoto em desktop/ notebook, celular e dispositivos moveis.

Mediante ao atual cenério tecnologico e de inovagdo e com o intuito de maximizar a
eficacia e produtividade dos funcionarios, mas ao mesmo tempo permitir que estes
tenham maior flexibilidade em suas vidas profissionais, a empresa estabelece e apoia o
trabalho remoto.

Para viabilizar o método de trabalho, a Enfoque estabelecerd padrbes e provera
ferramentas para estabelecer o trabalho remoto com a adog&o de praticas que atendam
as necessidades do negécio, da equipe e do individuo. Isso maximizara nossa capacidade
de fornecer alta qualidade de servicos e, a0 mesmo tempo, gerenciar N0SS0S custos
operacionais.

A Enfoque garantird que todos os usuérios que trabalham em casa ou remotamente
estejam cientes do uso aceitdvel e com seguranca de dispositivos portateis de
computador e trabalho remoto. Tanto equipamentos quanto qualquer informacdo
armazenada neles devem ser reconhecidos como valiosos ativos da Enfoque e, portanto,
devem ser apropriadamente manipuladas, arquivadas e, quando necessario,
descartadas.

A presente politica esta amparada exclusivamente em 3 pilares: (1) na estrutura atual da
empresa, (2) na necessidade atual da empresa com relagdo aos ativos de informagao e
(3) na evolugédo tecnoldgica e novas ameacas e vulnerabilidades. A mesma podera ser
revista a medida em que aspectos relacionados aos pilares se modifiquem. A Enfoque
atualizara e divulgard amplamente a todos os envolvidos quaisquer mudangas
necessarias as praticas do dia-a-dia.

1.2. Compliance

1.2.1.

Devem cumprir a presente politica todos os funcionarios, contratados em periodo integral
ou meio periodo, por contratos permanente ou temporario, parceiros, fornecedores e
terceirizados que venham a ter acesso as informacdes geridas ou produzidas pela
Enfoque, em qualquer meio ou suporte, aos sistemas de informag&o ou equipamentos de



. o INTEUGENCIAPARAUM ; P4gina 4 de 29
% | e, . MUNDOEM MOVIMENTO ag) "ogmactde
e1auisa G Markeling Politica, Normas e Procedimentos Da&%?o‘zlezrggzsao

® @

Nome do Documento
Politica, Normas e Procedimentos de
Seguranca da Informacéo e Trabalho

Remoto

Classificagéo documental | Versdo | Cédigo de Acesso
Pulblica 5a EP_POL_001_22

1.2.2.

1.2.3.

1.2.4.

TI (incluindo dispositivos de midia removiveis). Por definicao, todos aos quais se aplicam
esta politica serdo denominados ‘colaboradores’.

Qualquer pessoa que venha a violar essa politica estard sujeita a Demiss&o ou rescisdo
contratual da atividade junto a Enfoque. Violacdes graves dessa politica podem ser
consideradas uma méa conduta grave, sujeitando sujeitard o colaborador as medidas
administrativas e legais cabiveis. Caso haja algum ponto ndo compreendido e suas
implicagbes, procurar a orientacdo do responsavel pelo Tl e Recursos Humanos —
Eduardo Artiaga (eduardo.artiaga@enfoguepesquisa.com.br).

O Eduardo Artiaga € o lider dos processos de seguranca fisica e eletronica, atualmente
auxiliado pelo consultor contratado da Rada Servigos em Informatica Ltda. Portanto, além
das duvidas da presente politica, o Eduardo é o ponto focal para quaisquer davidas ou
suposto incidente que envolva a seguranca fisica e eletrénica de dados recebidos, geridos
ou produzidos pela Enfoque.

Fica estabelecido que é também obrigacdo de cada colaborador manter-se atualizado em
relacdo a esta PNPSITR e aos procedimentos e normas relacionadas, buscando
orientacdo do seu responsavel pelo Tl e Recursos Humanos sempre que ndo estiver
absolutamente seguro quanto a aquisi¢éo, uso e/ou descarte de informacgodes.

1.3. Gestéo de Incidentes de Seguranca da Informacgéo

131

1.3.2

1.3.3

1.3.4

1.35

1.3.6

Foram criados canais de comunicacdo direta de atendimento aos Funcionério,
Contratados, parceiros e Terceirizados para receber as primeiras notificacbes e
chamados de incidentes adequadamente; Os canais disponibilizados sdo por e-mail
ISI@enfoquepesquisa.com.br ou por telefone (21) 98057-0027;

A equipe responsavel pelo tratamento de incidentes de seguranca tem por objetivo
receber, filtrar e responder as solicitacdes e alertas através da analise dos incidentes de
seguranc¢a, procurando impedir a continuidade da acdo maliciosa, e também a
identificacdo de tendéncias.

A equipe responsavel pelos incidentes deve realizar o tratamento das informacdes de
forma a viabilizar e assegurar a disponibilidade, integridade, confidencialidade e
autenticidade das informacdes, observando sempre a legislagédo em vigor.

Durante o gerenciamento de incidentes de seguranca, havendo indicios de ilicitos
criminais, o responsavel pela Seguranca da Informacédo deve preservar as evidéncias e
acionar de forma imediata a diretoria e setor juridico da empresa para que seja adotado
os procedimentos legais cabiveis;

Qualquer tentativa de alteragédo nos parametros de seguranca, por qualquer usuario, sem
credenciamento ou autorizacdo para tal, ser4 considerado inadequada, e 0s riscos
relacionados serdo informados ao colaborador e ao seu gestor.

O descumprimento ou inobservancia de quaisquer regras ou diretrizes definidas neste
instrumento serao tratadas como “falta grave”, e o colaborador classificado dessa forma
estara sujeito aplicacdo de medidas administrativas, civeis e judiciais cabiveis.
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Estrutura

2.1. Esta politica foi separada em duas categorias:
2.1.1.Todos os aspectos referentes a Seguranca Fisica do trabalho remoto
2.1.2.Todos os aspectos referentes a Seguranca da Informacéao

2.2. A presente politica aplica-se ao uso correto e seguro de dispositivos que garantem a
comunicacdo e produtividade dos projetos e demais atividades cotidianas desempenhadas
para a empresa. Engloba:

2.2.1.1. Computadores portateis

2.2.1.2. Desktops

2.2.1.3. Telefones celulares, incluindo smartphones

2.2.1.4. Dispositivos méveis como pendrivers e conexdes HDMI

2.3. Por definicdo, usaremos a referéncia ‘colaboradores’ para todos Tanto para os aspectos de
Seguranca fisica quanto para a Seguranca da Informacéo, é essencial para o desempenho do
trabalho remoto em casa que se disponibilize um quarto ou area da casa s:

Da Seguranca Fisica

3.1. E expressamente proibido o consumo de alimentos, bebidas ou fumo na mesa de trabalho e
préoximo aos equipamentos concedidos ao uso dos colaboradores do inventario da Enfoque.

3.2. Papéis, anotacOes e lembretes da sua mesa de trabalho devem ser mantidos sempre que
possivel fora da superficie da mesa (mesa limpa);

3.3. Papéis, midias eletrdnicas ou qualquer informagédo confidencial ndo devem ser deixados na
mesa, quando o colaborador for se afastar. Neste caso devesse guardar a informag&o nas
suas gavetas ou em armarios de documentos que fiquem trancados. A escolha do local vai
depender do tempo de afastamento.

3.4. Todo colaborador deve ao deixar a sua estacéo de trabalho bloquear ou mesmo desligar o
seu computador

3.5. Ao final do dia todos os documento e meios eletrbnicos devem ser devidamente
guardados/organizados com protecdo adequada, de preferéncia em lugares trancados;

3.6. Os papéis (relatdrios) e midias eletrdnicas devem ser armazenados em locais trancados
adequados quando ndo estiverem em uso, especialmente fora do horério do expediente.

AVISO: Cada colaborador é responsavel pela seguranca da informacdo, sendo de inteira
responsabilidade, de cada um, todo o prejuizo ou dano que vier a causar em decorréncia da nao
obediéncia as normas e procedimentos especificos da empresa.
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Da Seguranca da Informacéo

4.1. Das informacdes gerais:

4.1.1.

4.1.2.

4.1.3.

4.1.4.

4.1.5.

4.1.6.

4.1.7.

4.1.8.

4.1.9.

Toda informacao produzida ou recebida pelos colaboradores como resultado da atividade
profissional contratada pela Enfoque pertence a referida instituicdo. As exce¢des devem
ser explicitas e formalizadas em contrato entre as partes.

Os equipamentos de informética e comunicacao, sistemas e informacdes sao utilizados
pelos colaboradores para a realizacdo das atividades profissionais. O uso pessoal dos
recursos é permitido desde que nao prejudique o desempenho dos sistemas e servicos.

A Enfoque, por meio de equipe responsavel pelo Tl e Recursos Humanos, podera
registrar todo o uso dos sistemas e servigos, visando garantir a disponibilidade e a
seguranca das informacgdes utilizadas.

Devera constar em todos os contratos da Enfoque o anexo de Acordo de
Confidencialidade ou Clausula de Confidencialidade, como condig&o imprescindivel para
gue possa ser concedido o acesso aos ativos de informacdo disponibilizados pela
instituicao.

A responsabilidade em relac@o a seguranca da informacgéo deve ser comunicada na fase
de contratacédo dos colaboradores. Todos os colaboradores devem ser orientados sobre
os procedimentos de segurancga, bem como o uso correto dos ativos, a fim de reduzir
possiveis riscos. Eles devem assinar o termo de responsabilidade contido desse
documento.

O colaborador assume o compromisso de néo utilizar, revelar ou divulgar a terceiros, de
modo algum, direta ou indiretamente, em proveito préprio ou de terceiros, qualquer
informagé&o, confidencial ou ndo, que tenha ou venha a ter conhecimento em razdo de
suas fungbes na Enfoque, mesmo depois de terminado o vinculo contratual mantido com
a instituicado.

O colaborador é responsavel pelas consequéncias da manipulacao de qualquer ativo de
informag&o que decida enviar, compartilhar, armazenar ou descartar. Assim, exige-se do
colaborador atencdo redobrada ao transferir informacdes ou arquivos da empresa por
qgualquer meio, com destino a ou copiando qualquer destinatério, independentemente da
finalizada.

Todo incidente que afete a seguranca da informacgéo devera ser comunicado inicialmente
ao responsavel pelo Tl e Recursos Humanos.

Um plano de contingéncia e a continuidade dos principais sistemas e servicos deverao
ser implantados e testados no minimo anualmente, visando reduzir riscos de perda de
confidencialidade, integridade e disponibilidade dos ativos de informacao.
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4.1.10. Todos os requisitos de seguranca da informacéo, incluindo a necessidade de planos de
contingéncia, devem ser identificados na fase de levantamento de escopo de um projeto
ou sistema, e justificados, acordados, documentados, implantados e testados durante a
fase de execucdao.

4.1.11. A Enfoque exonera-se de toda e qualquer responsabilidade decorrente do uso indevido,
negligente ou imprudente dos recursos e servigos concedidos aos seus colaboradores,
reservando-se o direito de analisar dados e evidéncias para obtencdo de provas a serem
utilizadas nos processos investigatérios, bem como adotar as medidas legais cabiveis.

4.1.12. A utilizagdo dos equipamentos de informatica e comunicacao, sistemas e informagdes
pelos colaboradores devem ser de forma consciente, de maneira que algumas medidas
devem ser adotadas:

4.1.12.1. Nao deixar o equipamento com a tela do equipamento sem protecdo e/ou sem
blogueio ao se afastar do mesmo;

4.1.12.2. Deixar sua area de trabalho (Desktop) do computador o mais limpo possivel, ou seja,
livre de arquivos soltos e icones sem necessidade. O ideal € reservar alguns poucos
minutos no final do dia e remover ou realocar as tudo que foi criado durante o dia de
trabalho;

4.1.12.3. Realizar ou solicitar que seja realizado (caso ndo tenha autorizagdo devida) a remocao
de atalhos de desktop e de programas que ndo tenham mais utilidade, esvaziamento de
lixeira, limpeza de arquivos temporarios, verificacdo de programas funcionando em
background, entre outros.

4.1.12.4. Nunca deixar os arquivos confidenciais no seu desktop quando néo estiverem sendo
utilizados. Sempre optar por salvar estes tipos de arquivos na nuvem.

4.1.12.5. Nao salvar itens pessoais ou baixar programas no seu desktop sem a devida
autorizacao;

4.2. Das senhas de acesso utilizadas:

4.2.1. Os usuéarios (logins) individuais de colaboradores serdo de responsabilidade do proprio
colaborador.

4.2.2. Os usuérios (logins) de terceiros serdo de responsabilidade do analisa/ gestor
responséavel pelo projeto especifico em execucéo.

4.2.3. E de responsabilidade de cada usuério a criacdo e memorizacéo de sua propria senha,
bem como a protecdo e a guarda dos dispositivos de identificacdo que lhe forem
designados.

4.2.4. As senhas devem respeitar o nivel de complexidade exigido por cada dispositivo e
provedor de acesso provido pela empresa. Contudo, independentemente do dispositivo,
software ou provedor de acesso, é essencial que as senhas:

4.2.4.1. N&o sejam baseadas de informacBes pessoais de facil identificacdo como datas,
nomes, numero de telefones, etc.

4.2.4.2. Nao sejam reutilizadas em diferentes tipos de acessos exatamente a mesma senha
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4.2.4.3.

4.2.4.4.

4.2.5.

4.2.6.

4.2.7.

4.2.8.

4.2.9.

4.2.10.

N&o sejam utilizadas concomitantemente para fins pessoais como senhas de sites
online, redes sociais, foruns, etc.

Nunca seja divulgada a terceiros, mesmo que para outros colaboradores que
compartilhem de tarefas. As senhas séo individuais e intransferiveis.

Caso o colaborador esquecga sua senha, ele devera requisitar formalmente a troca ao
responsavel pelo Tl e Recursos Humanos que procedera o cadastramento de uma nova.

As senhas ndo devem ser anotadas ou armazenadas em arquivos eletronicos (Word,
Excel, etc.), compreensiveis por linguagem humana (néo criptografados); ndo devem ser
baseadas em informagfes pessoais, como proprio nome, nome de familiares, data de
nascimento, endereco, placa de veiculo, nome da empresa, nome do departamento; e
nao devem ser constituidas de combinacbes oObvias de teclado, como “abcdefgh”,
“87654321”, entre outras.

Devera ser respeitado em sua integralidade o processo para a renovacdo de senha
(conforme politica propria de acesso em nuvem e de correio eletrénico), contemplando
aqui a periodicidade maxima demandada. Nao podem ser repetidas as 3 (trés) dltimas
senhas. Os sistemas forcardo a troca das senhas dentro dos prazos méaximos de
seguranca de cada sistema.

Os colaboradores serdo responsaveis por alterar a prépria senha, conforme orientacéo
do responsavel de Tl, além de o fazé-lo, caso suspeitem que terceiros obtiveram acesso
indevido ao seu login/senha.

Deverdo ser protegidos por senha (bloqueados), todos os terminais de computador e
impressoras quando nao estiverem sendo utilizados.

Todos o0s acessos devem ser imediatamente bloqueados quando se tornarem
desnecessarios. Portanto, assim que algum colaborador for demitido ou solicitar
demissdo, o responsavel pelo Tl e Recursos Humanos devera ser imediatamente
comunicado, a fim de que essa providéncia seja tomada. A mesma conduta se aplica aos
colaboradores cujo contrato ou prestacdo de servicos tenha se encerrado, aos
colaboradores de testes, temporarios e outras situacdes similares.

4.3. Do uso do correio eletrénico:

4.3.1.

4.3.2.

4.3.3.

O uso do correio eletrébnico da Enfoque é para fins corporativos e relacionados as
atividades do colaborador usuario para fins profissionais. A utilizacdo desse servi¢co para
fins pessoais é permitida desde que feita com bom senso, ndo prejudique a Enfoque e
também ndo cause impacto no trafego da rede.

Atencéo redobrada ao recebimento de links ou solicitagcdes de origem duvidosa. Em caso
de davidas, entrar em contato imediatamente com o responséavel por TI.

Acrescentamos que é proibido aos colaboradores o uso do correio eletrénico da Enfoque:
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4.3.3.1. enviar mensagens nao solicitadas para multiplos destinatarios, exceto se relacionadas
a uso legitimo da instituicao;
4.3.3.2. enviar mensagem por correio eletrbnico pelo endereco de seu departamento ou
usando o nome de usuario de outra pessoa ou endereco de correio eletrbnico que nao
esteja autorizado a utilizar;
4.3.3.3. enviar qualquer mensagem por meios eletrbnicos que torne seu remetente e/ou a
Enfoque ou suas unidades vulneraveis a agdes civis ou criminais;
4.3.3.4. divulgar informagdes ndo autorizadas ou imagens de tela, sistemas, documentos e
afins
sem autorizagao expressa e formal concedida pelo proprietario desse ativo de informagéo;
4.3.3.5. falsificar informac¢des de enderecamento, adulterar cabecalhos para esconder a
identidade de remetentes e/ou destinatarios, com o objetivo de evitar as punigdes
previstas;
4.3.3.6. produzir, transmitir ou divulgar mensagem que:
4.3.3.6.1. contenha qualquer ato ou fornega orientagdo que conflite ou contrarie os interesses
da Enfoque;
4.3.3.6.2. contenha ameacas eletronicas, como: spam, mail bombing, virus de computador;
4.3.3.6.3. contenha arquivos com cédigo executavel (.exe, .com, .bat, .pif, .js, .vbs, .hta, .src,
.cpl, .reg, .dll, .inf) ou qualquer outra extensdo que represente um risco a seguranca,
4.3.3.6.4. vise obter acesso ndo autorizado a outro computador, servidor ou rede;
4.3.3.6.5. vise interromper um servico, servidores ou rede de computadores por meio de
gualquer método ilicito ou ndo autorizado;
4.3.3.6.6. vise burlar qualquer sistema de seguranca;
4.3.3.6.7. vise vigiar secretamente ou assediar outro Usuario;
4.3.3.6.8. vise acessar informacg@es confidenciais sem explicita autorizacao do proprietario;
4.3.3.6.9. vise acessar indevidamente informacdes que possam causar prejuizos a qualquer
pessoa;
4.3.3.6.10. inclua imagens criptografadas ou de qualguer forma mascaradas;
4.3.3.6.11. contenha anexo(s) superior(es) a 15 MB para envio (interno e internet) e 15 MB para
recebimento (internet)
4.3.3.6.12. tenha conteudo considerado impréprio, obsceno ou ilegal;
4.3.3.6.13.seja de carater calunioso, difamatorio, degradante, infame, ofensivo, violento,
ameacador, pornografico entre outros;
4.3.3.6.14. contenha perseguicdo preconceituosa baseada em sexo, raca, incapacidade fisica ou
mental ou outras situagdes protegidas;
4.3.3.6.15. tenha fins politicos locais ou do pais (propaganda politica);
4.3.3.6.16. inclua material protegido por direitos autorais sem a permissdo do detentor dos
direitos.

4.3.4. As mensagens de correio eletrénico sempre deverdo incluir assinatura com o seguinte
formato:

4.3.4.1. Nome do colaborador

4.3.4.2. Departamento ou cargo ocupado

4.3.4.3. Nome da empresa e logo

4.3.4.4. Telefone(s) de contato
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4.4. Do armazenamento de dados e ativos de informagéo:

4.4.1.

4.4.2.

Documentos imprescindiveis para as atividades dos colaboradores da instituicdo deverao
ser salvos em servico em nuvem. Tais arquivos, se gravados apenas localmente nos
computadores (por exemplo, no drive C:), ndo terdo garantia de backup e poderdo ser
perdidos caso ocorra uma falha no computador, sendo, portanto, de responsabilidade do
proprio usuario.

Os colaboradores da Enfoque e/ou detentores de contas privilegiadas ndo deve executar
nenhum tipo de comando ou programa que venha sobrecarregar 0s servi¢cos existentes
na rede corporativa sem a prévia solicitacdo e a autorizagdo da Geréncia de Sistemas.

4.5. Do uso de computadores, equipamentos e recursos de informatica:

4.5.1.

4.5.2.

4.5.3.

45.4.

4.5.5.

45.5.1.

45.5.2.

4.5.6.

4.5.6.1.
4.5.6.2.

Todos os computadores de uso individual deverdo ter senha de Bios para restringir o
acesso de pessoas ndo autorizados. Tais senhas serdo definidas pelo préprio
colaborador.

Os colaboradores devem informar ao departamento técnico qualquer identificacdo de
dispositivo estranho conectado ao seu computador.

E vedada a abertura ou o manuseio de computadores ou outros equipamentos de
informatica do inventario da Enfoque para qualquer tipo de reparo que nao seja realizado
por um técnico designado pelo responséavel pelo Tl e Recursos Humanos.

O colaborador ao usar equipamento do inventario da Enfoque devera manter a
configuracdo do equipamento disponibilizado, seguindo os devidos controles de
seguranca exigidos pela presente politica, assumindo a responsabilidade como
custodiante de informagdes. A mesma regra aplica-se a configuragdo do sistema
operacional instalado que ndo deve ser alterado sob pena de torna-lo vulneravel.

O colaborador é responsavel pela atualizacao do sistema operacional, software antivirus
e outros softwares assim que demandando por mensagens automaticas dos proprios
softwares no equipamento usado.

Em caso de duvidas sobre a autenticidade da solicitacdo da atualizacdo, o colaborador
deve entrar em contato com o responsavel de Tl e confirmar.

Em caso de atualizacao cuja finalidade é correcéo de debilidades do sistema a novas
e graves ameacas de seguranca, o responsavel de TI fara reforco da urgéncia da
atualizacao através de comunicacéo interna por correio eletrénico. Se ja ndo houver feito,
o colaborador devera realizar imediatamente atualizacbes dessa categoria e 0
responsavel de Tl fara verificagcdo remota da realizacdo da acao.

Acrescentamos algumas situacdes em que € proibido o uso de computadores e recursos
tecnolégicos da Enfoque:

Tentar ou obter acesso ndo autorizado a outro computador, servidor ou rede.

Burlar quaisquer sistemas de seguranca.
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4.5.6.3. Acessar informagdes confidenciais sem explicita autorizagao do proprietario.

45.6.4. Vigiar secretamente outrem por dispositivos eletrbnicos ou softwares, como, por
exemplo, analisadores de pacotes (sniffers).

45.6.5. Interromper um servico, servidores ou rede de computadores por meio de qualquer
método ilicito ou ndo autorizado.

4.5.6.6. Usar qualquer tipo de recurso tecnolégico para cometer ou ser cumplice de atos de
violagdo, assédio sexual, perturbacdo, manipulacéo ou supressao de direitos autorais ou
propriedades intelectuais sem a devida autorizacéo legal do titular;

45.6.7. Hospedar pornografia, material racista ou qualquer outro que viole a legislacdo em
vigor no pais, a moral, os bons costumes e a ordem publica.

4.5.6.8. Utilizar software pirata, atividade considerada delituosa de acordo com a legislacéo
nacional.

4.5.7. AEnfoque, na qualidade de proprietaria dos equipamentos fornecidos, reserva-se o direito
de inspeciona-los a qualquer tempo, caso seja necessario realizar uma manutencao de
seguranca.

4.6. Dos dispositivos moveis — computadores portateis, telefones celulares, tablets, pendrivers e
conexdes HDMI

4.6.1. Todas as regras anteriormente listadas para o uso de equipamentos sdo validas também
para os dispositivos méveis.

4.6.1.1. Assim como dispositivos ndo-méveis, o colaborador é responsavel pela atualizacao
do sistema operacional do seu dispositivo mével, mesmo o de dispositivos menores como
smartphones e tablets, por exemplo. Em caso de dividas, o colaborador deve entrar em
contato com o responsavel de Tl para se informar e obter uma verificagcdo periodica da
atualizacéo dos dispositivos moveis utilizado.

4.6.2. Todo colaborador devera realizar periodicamente cépia de segurancga (backup) dos dados
de seu dispositivo mével. Devera, também, manter estes backups separados de seu
dispositivo movel, ou seja, ndo os carregar juntos.

4.6.3. O suporte técnico aos dispositivos méveis de propriedade da Enfoque e aos seus
colaboradores devera seguir o mesmo fluxo de suporte contratado pela institui¢cao.

4.6.4. Todo colaborador devera utilizar senhas de bloqueio automatico para seu dispositivo
movel. E permitido o uso de rede banda larga de locais conhecidos pelo colaborador
como: sua casa, hotéis, fornecedores e clientes.

4.6.5. Os colaboradores devem tomar o devido cuidado e atencao aos dispositivos portateis ao
se deslocarem de casa para outro local. Devido a alta incidéncia de roubos de carros,
laptops ou outros equipamentos portateis nunca devem ser deixados sem vigilancia em
carros ou levados para areas vulneraveis.

4.6.6. E responsabilidade do colaborador, no caso de furto ou roubo de um dispositivo mével
fornecido pela Enfoque, notificar imediatamente seu gestor direto e o responsavel por Tl
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e Recursos Humanos. Também devera procurar a ajuda das autoridades policiais
registrando, assim que possivel, um boletim de ocorréncia (BO).

4.7. Politica de Gestao de Ativos

Objetivo

Estabelecer padrbes para que os ativos de tecnologia da informagdo da Enfoque sejam
identificados; definir responsabilidades apropriadas para protecdo e divulgacdo da gestdo dos
ativos da informagéo, por meio do estabelecimento e manutencdo de inventarios, além de
assegurar que o ciclo de vida dos ativos seja realizado e gerenciado para garantir a Seguranca
da Informacéo e o atendimento as politicas, normas e boas préaticas recomendadas

Controle de Ativos

Os ativos séo divididos nos seguintes grupos:

Ativos fisicos - Equipamentos que compdem 0s recursos de tecnologia e de informatica, como
computadores, midias removiveis, equipamentos de comunicacao e conectividade, entre outros;

Ativos de softwares- Os programas, sistemas, ferramentas e utilitarios adquiridos e/ou
desenvolvidos pela Enfoque e que fazem parte das atividades em seu dia a dia.

Ativos de informacdo - S8o dados em trafego ou armazenados em sistemas de informagéo,
estejam estes em formato légico (elétrico, magnético ou 6tico) ou fisico (impressos).

Aquisicéo
A aquisicao de ativos € uma etapa importante que certamente influenciara os trés pilares da
gestao de ativos: custo, desempenho e risco

A pratica mostra que adotar como critério apenas o custo inicial de compra, na maioria das vezes,
ndo é a melhor alternativa, pois outros aspectos precisam ser avaliados jA na etapa de
especificagao:

e Condicbes de regime normal de trabalho do equipamento;
e Custos durante o ciclo de vida;

¢ Riscos associados a falha;

e Eficiéncia energética e consumo de energia;

Estes s&@o apenas alguns exemplos, pois existem muitos outros aspectos a serem avaliados, de
acordo com o negdcio da empresa

Ciclo de vida

a) Um processo de gestéo de ativos deve ser estabelecido e documentado, para garantir que 0s
ativos de tecnologia da informacéo sejam gerenciados e monitorados;

b) O processo de gestéo de ativos deve levar em consideracéo as fases do ciclo de vida do ativo:

I. Planejamento — Fase de alinhamento das acBes com a estratégia corporativa. Esta fase
envolve a revisdo dos ativos que sdo atualmente usados em toda a organizacado e analise
dos custos de compra e instalagédo de novos ativos de TI.
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II. Aquisicdo — Fase de definicdo do padréo técnico, empresas fornecedoras, contratacdes e
estabelecimento de acordo contratuais;

[ll. Implantacdo - Fase de configuracdo/instalacdo técnica e disponibilizagdo conforme
padrbes estabelecidos;

IV. Gerenciamento - Fase de controle, apoio técnico, manutencdo, atualizacdo e monitoragao;

V. Descarte — Processo realizado quando um bem perde sua utilidade e torna-se
antiecondémico. Esta fase corresponde a transferéncia de um bem para uma outra categoria,
que sao: material obsoleto, inservivel ou excedente.

c¢) O planejamento das a¢des relacionados a gestédo de ativos devem estar em conformidade com
o plano estratégico da area de tecnologia da informag&o da empresa;

d) Na aquisicdo de ativos fisicos ou de software da Enfoque deve-se estabelecer formalmente
uma area unica responsavel pela aquisi¢ao;

e) Os ativos fisicos ou de software da empresa devem ser padronizados, para serem adquiridos
e disponibilizados conforme perfil funcional e homologados baseado nestes padrdes;

f) As licencas de ativos de software e periodos de garantia dos ativos fisicos devem ser
controlados pela area técnica da empresa;

g) Para cada ativo fisico da empresa identificado, deve ser definido e nomeado o seu respectivo
responsavel funcional;

h) Um fluxo com critérios especificos deve ser estabelecido para o descarte dos ativos fisicos e
de software, levando em consideracdo a méaxima utilizagdo, o que, por que, como e onde
descartar;

i) A area de gestdo de ativos da Enfoque deve ser responsavel, mas ndo somente, por:
|. Estabelecer os padrfes funcionais para aquisi¢ao;

Il. Assegurar que as aquisicOes de ativos fisicos e de software sejam antecedidas por um
estudo técnico;

[ll. Assegurar um tratamento adequado na designagéo dos ativos;
IV. Assegurar 0 gerenciamento do ativo ao longo do seu ciclo de vida;
V. Assegurar que o0s ativos sejam inventariados e protegidos;

VI. Assegurar um tratamento adequado no descarte do ativo;

Inventario

a) Os ativos de tecnologia da informacdo da empresa devem ser inventariados, claramente

identificados e registrados;

b) As areas de patrimbnio com o apoio da area de gestdo de ativos da empresa tém a
responsabilidade de realizar periodicamente os inventarios e armazenar os resultados por um
periodo de 2(dois) anos para fins de auditoria interna;
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c) Periodicamente deve haver uma revisdo pela &area técnica de seguranga da informacédo para
assegurar que os ativos de tecnologia da informacédo da empresa estejam em conformidade com o
inventario;

Descarte de ativos

Os custos envolvidos na vida de um ativo devem incluir os custos para descarte ou reciclagem face
as responsabilidades ambientais que as empresas assumem e a legislacdo pertinente a que estao
submetidas.

Ao final da vida util do ativo, para cumprir com a responsabilidade assumida sobre ele, a empresa
pode escolher o destino que lhe for mais conveniente: recupera-lo, recicla-lo, vendé-lo para outra
empresa ou, até descarta-lo. Todas estas opg¢des envolvem custo, desempenho e risco, portanto é
necessario realizar uma analise para que seja tomada a decisdo mais adequada para cada caso.

O descarte de ativos deve seguir o Item 5.5.6 desta Politica de Seguranca.

4.8. Gestao das Ameacas e Vulnerabilidades

4.8.1. Consiste no processo de identificacdo, classificacdo e tratamento das ameacas e
vulnerabilidades, ou seja, busca a corregéo e a aplicacdo de controles para minimizar a
probabilidade de exploracdo ou impacto dos negdcios;

4.8.2. Deve obter informagBes sobre as ameacas e as vulnerabilidades em tempo habil,
avaliando a sua exposicéo e aplicando as medidas apropriadas para lidar com os riscos;

4.8.3. Deve-se manter um inventario completo e atualizado para servir como base da avaliacéo
de riscos e das agdes a serem tomadas, como por exemplo:

e Aplicagéo de Patches;

¢ Bloqueios de estacdes de trabalho comprometidas;
e Adaptacdo ou Agregacao de controles;

¢ Aumento do monitoramento;

e Aumento da conscientizacao.

4.8.4. O processo sobre as funcdes e responsabilidades da equipe/colaboradores da empresa
deve seguir o mesmo formato da Gestéo de Incidentes e/ou do Plano de Continuidade de
Negdcios e Analise de Impacto.

4.8.5. Esta gestéo deve ser alinhada com o processo de Gestéo de Incidentes, documentada e
monitorada.

Sobre a Deteccdo de Ameacas e Vulnerabilidades

As principais acdes relacionadas a deteccdo de ameacas e vulnerabilidades tém como enfoque
definir e refinar o escopo que seré avaliado; preparar as ferramentas necessarias e verificar sua
integridade; e realizar testes e verificar resultados, ou seja, uma deteccao eficaz de vulnerabilidades
deve ser capaz de encontrar vulnerabilidades e reportd-las em tempo habil para sua correcéo, de
forma a impedir que sejam exploradas.
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Recomenda-se que as verificacBes de ameacas e vulnerabilidades cubram os ativos internos e

externos a rede de producao.

As ferramentas devem ser configuradas e ajustadas adequadamente de acordo com
0 escopo avaliado.

Os tipos de varreduras e os tipos de teste devem ser avaliados e ajustados para que
sejam congruentes com o0 escopo avaliado.

A frequéncia de testes de seguranca deve levar em consideracdo os requisitos legais,
regulamentares e contratuais que a empresa deve cumprir e os riscos associados aos
ativos avaliados.

As varreduras de ameacas e vulnerabilidades na rede corporativa devem ser
realizadas por periodos determinados ou apoés alteragéo significativa na rede.

Os testes de seguranca devem utilizar o feed de vulnerabilidade mais recente, de
forma a evitar que determinadas vulnerabilidades ndo sejam detectadas.

Para cada teste, € necessério verificar a integridade da ferramenta utilizada e se ela
varreu corretamente os ativos analisados e se existem excecdes de ameacas e
vulnerabilidades.

As ferramentas utilizadas devem ser ajustadas continuamente, de forma a evitar que
varreduras feitas por ferramentas distintas gerarem resultados distintos.

O teste de invasdo ou o teste de penetracdo (Pentest) deve ser realizado conforme
critério de necessidade da empresa ou pelo menos semestralmente, a fim de fornecer
as informacgdes mais precisas e relevantes sobre as ameacgas e vulnerabilidades
atuais, sem afetar o funcionamento normal da empresa,

A integridade do resultado de deteccdo de ameacas e vulnerabilidades deve ser
avaliada antes de sua comunicacdo, de forma a evitar inconsisténcias, contradi¢cdes
ou resultados incompletos.

A deteccdo manual de ameagas e vulnerabilidades deve ser considerada como
complemento a detec¢do automatica.

Sobre a Elaboracdo e manutencdo dos relatérios

O responséavel pelo Tl deve elaborar relatérios apos cada ciclo de deteccdo para
auxiliar a empresa a entender e mensurar as ameagas e vulnerabilidades existentes.
Os resultados da varredura devem passar por analise para que possiveis falsos
positivos possam ser identificados e eliminados.

Deve-se adotar métricas para os relatorios de ameacas e vulnerabilidade e determinar
o valor percentual dos ativos de informacao por gravidade e/ou CVSS.

A quantidade e a porcentagem de novas ameacgas e vulnerabilidades devem ser
monitoradas por: severidade; grupos funcionais; tipo de ambiente; tipo de sistema; e
tipo de vulnerabilidade.

O relatério deve ser classificado, durante e apés a sua elaboracao, de acordo com a
sensibilidade das informacfes presentes nele.

Todas as versfes do relatério devem ser remetidas ao Diretor de Compliance e ao
gestor de seguranca de informacao.
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Sobre a Classificacdo de Ameacas

A empresa deve seguir o critério da Norma ISO/NRB 27005:2011, onde a classificacdo das ameagas
se da pela sua origem - de natureza humana deliberada, acidental e ambiental e com o tipo, conforme
guadro abaixo:

TIPOS DE AMEACAS DESCRICAO

Dano fisico Incidente com equipamento, instalacdo, midia ou substancia que foram
comprometidos.

Eventos naturais Incidentes com fontes de 4gua, do solo, do subsolo ou do ar

Paralisacdo de servigcos essenciais Incidentes em servico de energia elétrica, agua encanada, esgoto,
condicionamento de ar etc

Disturbio causado por radiacédo Incidentes causados por radiacdo térmica ou eletromagnética

Comprometimento da informacgéo Interceptacgédo, destrui¢do, furto, cépia indevida, adulteragdo de hardware ou
software.

Falhas técnicas Falha, defeito, saturacéo ou violagdo das condi¢bes de uso de equipamento
de informética.

Acdes ndo autorizadas Uso, cépia ou processamento ilegal de dados

Comprometimento de funcdes Uso errado, abuso de direitos, falsificacdo de direitos, repudio de agfes,
indisponibilidade de pessoas.

Sobre a Identificacdo de Ameacas

A tabela abaixo contém exemplos de ameacas tipicas de acordo com a Norma ISO/NRB 27005:2011.

TIPO AMEACAS
Dano Fisico Fogo, Agua, Poluicdo, Acidente grave, Destruicdo de equipamento ou Midia,
Poeira, Corrosdo e Congelamento
Eventos Naturais Fendmenos Climaticos, sismicos, vulcanicos, meteriolégicos e Inundacao

Paralisacéo de servicos essenciais | Falha do ar condicionado ou do sistema de suprementos de agua, Interrupcao do
suprimento de energia e Falha do equipamento de telecomunicacdo

Disturbios causado por radiacao Radiacdo eletromagnética, térmica e Pulsos eletromagnéticos

Comprometimento da informacéo | Interupgdo de sinais de interferéncia comprometedores, Espionagem a distancia,
Escuta ndo autorizada, Furto de midia ou documentos, Furto de equipamentos,
Recuperagado de midia reclicada ou descartada, divulgacéo indevida, Dados fontes
ndo confidveis, Alteracdo de hardware e software, Determinacdo da localizacédo
Falhas técnicas Falha de equipamento, Defeito de equipamentos, Saturacdo do sistema de
informacao, Defeito de software e Violagdo das condi¢Bes de uso do sistema de
informacédo que possibilitam sua manutencéo

Acdes ndo autorizadas Uso ndo autorizado de equipamentos, Coépia ilegal de software, Uso de copias de
software falsificadas ou ilegais, Comprometimento dos dados e Processamento
ilegal de dados

Comprometimento de fungdes Erro durante uso, Abuso de direitos, Forjamento de direitos, repudio de acdes e
Indisponibilidade de recursos humanos.

Priorizacdo e correcdo de ameacas e vulnerabilidades

O monitoramento proativo de vulnerabilidades e ameacgas em dispositivos, se remediadas, reduzird
ou eliminara o potencial de exploracdo e economizard 0s recursos necessarios para responder a
incidentes ap0ds a exploracao.

O tratamento de vulnerabilidades deve ser priorizado com base em sua classificacdo de risco e
criticidade, tempo esperado para correcao, grau de risco, impacto em caso de exploragéo e no valor
gue o ativo tem para o negacio.
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As vulnerabilidades devem ser tratadas de acordo com o seu nivel de severidade e nos prazos
estipulados abaixo. Exemplo de classificagéo:

N|ve_l de Prazo de corregao Descricao do risco
severidade
Muito Critico Até [2 dias] Condigéo totalmente inaceitavel quando medidas imediatas devem ser tomadas
(6) para eliminar a materializa¢édo do risco e mitigar perigos e impactos.
- Pessoas mal-intencionadas podem facilmente obter o controle do host, o que
Critico . . i -
©) Até [30 dias] pode comprometer toda a sua rede.~ As vulnerabilidades incluem acesso de
leitura e gravagao a arquivos, execucgao remota de comandos e backdoors.
Pessoas mal-intencionadas podem obter o controle do host ou coletar
Alto , . . . > S . o o -
) Até [45 dias] informacdes altament_e confldenqlals, incluindo acesso de Ielturg ao arquivo,
backdoors em potencial ou uma lista de todas as contas de usuério no host.
Pessoas mal-intencionadas podem obter acesso as configura¢des de seguranga
Médio . . no host, o que pode levar ao acesso a arquivos e a divulgagéo de contetdo de
Até [90 dias] . = N x : ~
?3) arquivos, navegacao em diretorios, ataques de negacado de servico e uso nao
autorizado de servigos.
Baixo Pessoas mal-intencionadas podem coletar informacgdes confidenciais do host,
@) Até [120 dias] como versdes de software instaladas, que podem revelar vulnerabilidades
conhecidas.
Muito baixo Pessoas mal-intencionadas podem coletar informacgdes sobre o host por meio
) Até 180 dias de portas ou servi¢cos abertos, o que pode levar a divulgacao de outras

vulnerabilidades.

E fundamental que a empresa seja capaz de estabelecer essa classificacéo de risco de acordo com
suas demandas e necessidades internas.

e Os testes que forem concluidos com falha devem ser examinados novamente até que sua
execucao seja concluida com éxito. Caso ndo seja possivel, deve-se avaliar se a
vulnerabilidade sera incluida na lista de exceg¢Bes por pessoal autorizado, com base no
processo de aceitacdo de risco.

o Devem-se estabelecer mecanismos para obter atualizacbes de software quando emitidas
pelo fabricante ou fornecedor oficial regularmente, utilizando recursos autorizados, tais como
sites de fornecedores de sistemas, féruns e grupos de noticias, bancos de dados de
gerenciamento de vulnerabilidades e diferentes ferramentas para rastrear as vulnerabilidades
mais recentes.

¢ Quando as vulnerabilidades ndo puderem ser corrigidas dentro do prazo o responsavel polo
Tl deve enviar um aviso contendo as seguintes informacdes:

Detalhes do sistema ou ativo.

A justificativa para a solicitagcéo.

Detalhes dos controles existentes (se houver).

Novo prazo de corregéo.

Plano de acdo da remediacdo (obedecendo o novo prazo de correcéo).

e Qs alertas de vulnerabilidades, as correcbes de patches e as ameacas emergentes que
correspondam aos recursos informacionais relacionados no inventério de sistema e ativos de
informag&o devem ser monitorados.
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Revisdes sobre a gestdo de ameacas e vulnerabilidades

A gestdo de ameacas e vulnerabilidades deve ser revisadas periodicamente ou quando houver
necessidade. Essa revisdo sera feita através de fatores que devem estar documentados, como: teste
de ameaca e vulnerabilidades, ocorréncia de um incidente de informacédo, insercdo de ativos
informacionais, mudanca de objetivos do negdcio, etc.

Préaticas gerais para a conducdo de operacdes de sequranca SOC:

- Siga as funcdes da estrutura de seguranga cibernética como parte das operagoes.

Detectar a presenca de adversarios no sistema.

e Responder rapidamente investigando se é um ataque real ou um alarme falso.
Recuperar e restaurar a confidencialidade, a integridade e a disponibilidade da carga de
trabalho durante e ap6s um ataque.

Reconhecga rapidamente um alerta. Um adverséario detectado ndo deve ser ignorado enquanto os
responsaveis pela defesa fazem a triagem de falsos positivos.

Reduza o tempo para corrigir um adversario detectado. Reduza o tempo de oportunidade para
conduzir, atacar e alcangar sistemas confidenciais.

Priorize os investimentos em seguranca em sistemas com valor intrinseco alto. Por exemplo, contas
de administrador.

Busque proativamente adversarios a medida que seu sistema amadurece. Esse esfor¢o reduzird o
tempo que um adversario mais experiente pode operar no ambiente. Por exemplo, habilidoso o
suficiente para evitar alertas reativos.

Ferramentas

Ferramentas do Azure que a equipe do SOC pode usar para investigar e corrigir incidentes.

Ferramenta Finalidade

Microsoft Defender para Nuvem Geracao de alertas. Use o guia estratégico de
seguranca em resposta a um alerta.

Azure Monitor Logs de eventos do aplicativo e dos servigos do
Azure

NSG (Grupo de seguranca de rede do Azure) Visibilidade das atividades de rede.

Protecéo de Informacdes do Azure - Purview Proteja o e-mail, os documentos e os dados
confidenciais que vocé compartilha fora da sua
empresa.

Atribuir contato de notificacdo de incidente

Os alertas de seguranca serdo emitidos para setores designados. Na maioria dos casos, essas
notificagdes indicam que o recurso esta comprometido. ISso permite que sua equipe de operacdes
de seguranca responda rapidamente e corrija possiveis riscos de seguranca.
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Resposta a incidente

A organizacéo esta efetivamente monitorando a postura de segurancga entre cargas de trabalho, com
0s recursos e ferramentas da plataforma de seguranca Azure, monitorando dados de telemetria

by

relacionados a seguranca e investigando possiveis violagbes de seguranca. As atividades de
comunicacdao, investigacado e busca precisam ser alinhadas com as equipes de acesso Tl e ADM.

Fluxo de resposta de Incidentes

@ @ = ggfo{}og

Resposaveldadrea ou Encarregadale

Operador de dados Protegdode Dados Juridico Diretoriale

Compliance

< 44’2’// /@///;Y%

Local onde ocorreu o Incidente .
- cid Diretor de Tl

4.9. Da atualizacdo de Softwares — Gestédo de Patches

4.9.1.

4.9.2.

4.9.3.

A atualizacé@o dos softwares instalados nos computadores, equipamentos e recursos de
informatica sdo de extrema importancia, uma vez que, sao feitas altera¢cdes na verséo
gue esta instalada na maquina com o proposito de: correcdo de falhas (inclusive de
seguranca), melhorias de usabilidade, confiabilidade e funcionalidade.

Como mencionado nos itens anteriores, € de responsabilidade do setor técnico e dos
colaboradores manter as maquinas atualizadas. E por ser uma tarefa basica, ndo pode
ser esquecida ou negligenciada, sob pena de sanc¢des, conforme mencionado no item 9.2
deste documento.

Gestdo de patches — Visa a correcdo dos softwares através da identificacdo de
disponibilidade e vulnerabilidade. Isso é feito com a revisédo, execuc¢éo e confirmagéo dos
patches, que tem a finalidade de atualizar todo sistema para reduzir e/ou sanar quais quer
riscos. Para que isso seja possivel, o responsavel pelo setor técnico deve:

e Realizar periodicamente um inventério de todos os sistemas da empresa;

e Tentar a padronizacéao dos sistemas;

e Listar todos os controles de seguranca que estdo em vigor;

e Avaliar as vulnerabilidades relatadas no inventario, sempre comparando com o
inventario anterior, de forma a ordenar o que precisa ser corrigido primeiro;

e Aplicar os patches para reduzir e/ou sanar os riscos do sistema,;

o Verificar se os patches foram instalados corretamente e as correcbes bem-
sucedidas.
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4.10. Da protegdo antivirus
4.10.1. O responsavel por Tl e Recursos Humanos e/ou consultoria especializada instalard um

4.11.

4.11.1.

4.11.2.

4.11.3.

4.11.4.

programa antivirus por assinatura atualizado nos equipamentos de todos os
colaboradores em trabalho remoto. Os colaboradores devem garantir que seus
equipamentos estejam disponiveis para acesso remoto para permitir a atualizagdo do
software antivirus sempre que necessario.

Do descarte das informagdes

Visando a preservacdo do meio ambiente, algumas das nossas midias s&o
reaproveitadas, mas sempre utilizando os procedimentos de reutilizacdo com seguranca,
apagando todas as informacdes do antigo usuario. As que ndao podem ser reaproveitadas,
com informacg®es confidenciais, sdo apagadas e destruidas manualmente, e outras sao
trituradas para reciclagem, mas sempre um funcionério nosso acompanhando todo o
processo;

No caso de documentos impressos com informagdes confidenciais ndo ha reutilizagéo,
logo, séo destruidos manualmente e outros sédo triturados, mas sempre um funcionario
nosso acompanhando todo o0 processo;

As informacdes contidas em midia eletronica séo excluidas definitivamente utilizando a
técnica WIPE;

Utilizamos como padrédo o tempo de 6 meses para descarte, salvo quando especificado
em contrato tempo diferente. O responsavel pela Area fica a cargo de acompanhar o
processo e realizar as comunicac¢des quando devidas.

Normas de Classificacdo da Informacéo

5.1 Tem por objetivo garantir o tratamento e protecdo adequado a todas as informacdes, sendo
impressas ou eletrbnicas, produzidas ou ndo pela Enfoque, que sejam manuseadas pelos
colaboradores, respeitando sempre as melhores praticas de gerenciamento e a legislacdo
vigente, assim como as definicbes que sdo adotados nesta PNPISTR.

5.2 Principais tipos de documentos:

o ATA — E um documento formal escrito com base em redacao oficial, utilizado em
ambito interno que tem por objetivo registrar reunibes, assembleias e conferéncias,
dela constando, normas, fatos, votacbes, ocorréncias, resolucgbes,
recomendactes, determinacfes, decisbes, debates, disposicbes, etc. Deve ser
lavrada pelo secretario de forma objetiva e resumida, das deliberacdes,
resolucbes e demais ocorréncias de uma reunido ou evento. Apds assinada por
todos os presentes, inclusive o secretério, a ata, passa a constituir prova de que



. o INTEUGENCIAPARAUM 2 baging 21 de 29
% Nk *, = MUNDOEM MOVIMENTO g0 Taginacide
e1auisa G Markeling Politica, Normas e Procedimentos Da&%?o‘z,ezrggzsao

Nome do Documento
Politica, Normas e Procedimentos de
Seguranca da Informacéo e Trabalho

Remoto

Classificagéo documental | Versdo | Cédigo de Acesso
Pulblica 5a EP_POL_001_22

houve a reunido, com decisdes nela tomadas e das manifestacbes de todos os
participantes. Por conta do seu valor juridico, deve ser lavrada sem rasuras ou
emendas, para que se evite futuras modificacoes;

CONTRATO — E um documento que estabelece um vinculo juridico firmado, via de
regra, por escrito, entre dois ou mais sujeitos correspondido pela vontade e com
responsabilidade do ato firmado, resguardado pela seguranca juridica em seu
equilibrio social, ou seja, € um acordo de duas ou mais vontades, na conformidade
da ordem juridica, destinado a estabelecer uma regulamentacéo de interesses entre
as partes, com o escopo de adquirir, modificar ou extinguir relacdes juridicas de
natureza patrimonial;

DOSSIE — E um arquivo e/ou uma colecdo de documentos que contém informacdes
relativas aos funciondrios, colaboradores, procedimentos administrativos e juridicos,
entre outros. Podem estar em papel ou em formato digital. Geralmente é de ambito
interno, porém, quando solicitado por algum agente externo, pode ser disponibilizado,
uma vez que tenha autorizagdo do gestor imediato.

MEMORANDO e OFICIO — S&o documentos formais de ambito interno (Memorando)
e/ou externo (Oficio) elaborados em papel oficial da empresa (timbrado) e enviado
normalmente a funcionarios, colaboradores, autoridades publicas, participantes, etc.
Sao os tipos mais comuns de correspondéncia expedido pela empresa. O contetdo
em via de regra é uma matéria administrativa, mas pode vincular também uma matéria
de carater judicial ou social;

PROPOSTA COMERCIAL — E um documento formal, utilizado no ambito
interno/externo, que deve apresentar basicamente um escopo dos servigos, preco,
cronograma, informacdes de suporte e da empresa, Termos, Condigbes e campos de
assinatura das partes. Elaborada em papel com timbre da empresa, a proposta
comercial tem por objetivo formalizar em contrato a solugéo oferecida.

RELATORIOS - E um documento formal, utilizado no ambito interno, com o propésito
de reportar através de narrativa escrita e circunstanciada os fatos ocorridos e/ou
constatados, ou seja, apresenta o resultado por escrito de uma investigagdo ou de um
trabalho de analise de uma determinada situagdo. Podendo conter sugestdes e
recomendagoes.

5.3 Classificacdo

5.3.1 E de responsabilidade do colaborador classificar toda informag&o produzida e manipulada,
utiizando os critérios apresentados na planilha abaixo, de forma a garantir a
disponibilidade das informactes, em conformidade com sua respectiva classificacao.

Classificagao Critérios Consequéncias de Permisséo de acesso | Exemplo de documentos
eventual vazamento
Informag¢Bes que | Nenhum Qualquer pessoa, fisica | Informagdes disponiveis
podem ser de ou juridica, interna ou no site ou midias sociais;
PUBLICA conhecimento externa

publico
Informagdes cujo | Fornecimento de | Todos os | Balancetes Mensais,
conhecimento  é | informacgdes a publico | colaboradores, Politicas Internas (al¢adas,
do interesse de | externo pode | funcionarios, e | contratacdo de terceiros),
toda EMPRESA e | contribuir para | contratados pela | normativos internos
podem ser | eventuais incidentes EMPRESA, Diretores e | (organizacdo e regimentos
divulgadas sem Conselheiros. E qguando
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restricdo, apenas solicitado, por 6rgdo de | internos); Documentos
CORPORATIVA | para o0 publico fiscalizacdo externa. Institucionais;
interno Relatorio Anual de
Atividades da Diretoria
Listas de e-mail, ramais,
escalas de funcionarios
Informacbes  de | Estas informagbes | Todos os | Relatorios, Relatorio
conhecimento podem causar perdas | colaboradores, Gerencial; Demonstracfes
exclusivo do corpo | a EMPRESA, caso | funcionarios, Contébeis e Financeiras;
de funcionérios da | seja acessada, | Conselheiros e | Relatério de conciliagdo
EMPRESA, manipulada ou | Dirigentes da | das contas patrimoniais e
INTERNA podendo ser | destruida de forma | EMPRESA. Para | de resultado; Declaracdes
divulgadas para | ndo autorizada. terceiros ou publico | oficiais  exigidos pela
terceiros ou externo, desde que com | Receita Federal do Brasil;
publico  externo autorizacdo do Gestor | Contratos com
desde que com ou em razdo de | fornecedores diversos;
autorizacédo do exigéncia legal Plano de Cargos e
Gestor ou em Salarios; Pecas Juridicas
razao de protocoladas em
exigéncia legal processos sem segredo de
justica; Contratos, ...
Informacdes Estas informagbes | Funciondrios da | Relatdrios, Solicitagfes,
protegidas que | podem causar perdas | EMPRESA  membros | Orgamento, Autorizagbes
requerem consideraveis a | de grupos especificos | para pagamentos,
cuidados EMPRESA caso seja | de trabalho que | Informacdes mensais para
especiais quanto a | acessada, necessitam de acesso a | ABEP;; Cadastros e
preservacdo de | manipulada ou | informagdo para o0 | dossiés de funcionarios ou
seus atributos e | destruida de forma | exercicio de  suas | clientes; Dados bancérios,
cuja  divulgagdo | ndo autorizada, | fungBes. Para terceiros
indevida sujeita a | violando ajustes | ou publico externo,
PRIVADA EMPRESA a | contratuais, sigilo | desde que com
riscos fiscal, tributario ou leis | autorizacdo do Gestor
consideraveis de acesso ou em razdo de
dirigidas ao gestor exigéncia legal.
da unidade Requerem citacdo

explicita das pessoas
ou grupos autorizados

CONFIDENCIAL

InformagBes cuja
preservacdo de
seus atributos seja
fundamental para
a continuidade
dos negdcios e

cuja  divulgagéo
Sujeita a
EMPRESA a
riscos muito
elevados. Séo
informacgdes
sigilosas,

pessoais e

estratégicas.

Estas informacdes
podem causar perdas
a EMPRESA caso
seja

acessada,
manipulada ou
destruida de forma
ndo autorizada.

Um impacto
substancial é
esperado caso estas
informagdes  sejam

divulgadas de forma
néo autorizada.

Gestores e funcionarios
da EMPRESA, estes
com acesso
previamente autorizado
pela diretoria, que
necessitam de acesso a
informacdo para o
exercicio de suas
fungbes. Informaces
pessoais e
estratégicas, com
citacdo explicita das
pessoas

ou grupos autorizados

Planejamento Estratégico;
Relatério; Processos
; Fluxo de caixa; Saldos

Bancérios; Folha de
Pagamento dos
funcionarios; Acdes
judiciais; Relatérios de
processos judiciais;

Cadastros de Diretores;
Atas de reuniao.
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5.4. Responsabilidade e Rotulagdo

5.4.1E de responsabilidade do colaborador rotular devidamente toda informacé&o produzida e/ou
manipulada, seja digital ou impressa, utilizando os “critérios de classificagao da informacgao”
presentes nesta PNPSITR. A rotulacdo deve ser feita preferencialmente no cabecalho,
podendo também ser feita no rodapé, sempre de facil visualizacéo.

5.5. Tratamento das informacdes

As informagfes listadas abaixo seguem as normas de classificacdo e tem por objetivo
estabelecer os cuidados necessarios ao se criar, manusear, transmitir, armazenar, manipular e
transportar as informacdes de forma a garantir a sua integridade, disponibilidade e
confidencialidade

5.5.1. Grau de sigilo

O O O O

Publica — Podem ser de conhecimento publico;

Corporativa — Para conhecimento e interesse de todos os membros da empresa,;
Interna — Para conhecimento exclusivo dos funcionarios da empresa;

Privada — Para conhecimento de grupos e pessoas autorizadas, através de citacdo
explicita;

Confidencial - Para conhecimento de grupos e pessoas autorizadas, através de
citacdo explicita, pois sao informacdes pessoais e estratégicas.

5.5.2. Disponibilidade

O

Publica — Disponivel para o publico interno e externo;

Corporativa — Disponivel apenas para o publico interno;

Interna — Disponivel para o publico interno, podendo ser difundido para fora em caso
de interesse de negdcios ou requisi¢do legal;

Privada — Disponivel para todos os colaboradores da empresa, podendo ser
apresentado aterceiro, desde que, o0 acesso seja controlado e monitorado. Nao deve
ser encaminhada para fora da empresa, salvo quando compor acervo patrimonial.
Confidencial - Disponivel para todos os colaboradores da empresa, sendo
obrigatério indicar 0 nome das pessoas e cargos que poderdo acessar a informacao.
N&o deve ser encaminhada para fora da empresa, salvo quando compor acervo
patrimonial
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5.5.3. Divulgacao/Transmissao
TIPOS Pulblica Corporativa Interna Privada Confidencial
Sem precaugdes | Usar Usar Uso Nao é permitido, a
adicionais correspondéncia correspondéncia Desaconselhado. ndo ser em casos
envelopada envelopada Caso necessario, | necessario, com a
registrada registrada e que | deve haver | anuéncia do gestor
. possa ser rastreada | anuéncia prévia do | da informac&o,
Correio gestor da | observados 0s
informacgéo e | cuidados das
enviada restritas
correspondéncia
que possa ser
rastreada, de
preferéncia  com
portador e recibo de
entrega, ou, na
falta, SEDEX ou
correlato
Correio eletrbnico - Sem precauges adicionais Utilizar com Uso
Interno precaucéo desaconselhado
Sem precaugBes | Usar, apenas, quando houver interesse Utilizar com Nao é permitido
Correio eletrdnico - | adicionais negocial, aprovado pelo gestor da | precaugdo. Evitar
Externo informacgéo maximo

Sitio da internet

Sem precaucdes
adicionais

N&o é permitido, a ndo ser quando expressamente autorizado pela Diretoria Executiva

Sem precaucdes | Em ambiente | Atentar para que apenas as pessoas autorizadas acessem a
adicionais interno. Tomar | informacgéo
Reunides precaucgdes em
relacé@o ao sigilo
Sem precaugBes | Tomar precaugdo | Tomar precaugdo | Precaver- se contra | Precaver- se contra
adicionais emrelagdo ao sigilo | em relagdo ao | a aproximacdo de | a aproximacdo de
sigilo. Precaver- se | pessoas ndo | pessoas néo
contra a | autorizadas. Usode | autorizadas.
Telef . aproximacao de | vivavoz, apenas, | Vedado o uso de
elefone  fixos e pessoas ndo | em éareas fechadas. | viva voz. Em casos
Celulares autorizadas necessarios, utilizar

em local restrito e
tom de voz
moderado.

E-mail pessoal

Vedado o uso

5.5.4. Reproducéo

Publica — Pode ser realizada por todos os colaboradores;
Corporativa e Interna — Permitida, desde que mantida a integridade da informacéao
e seja para uso exclusivo no desenvolvimento das atividades profissionais;
Privada — A reproducao deve ser previamente autorizada pelo gestor da informacéao.
Atentar para a integridade e confidencialidade. Se for cépia digital, os arquivos
temporarios devem ser eliminados;
Confidencial — Vedada a copia de todo ou parte. Permitido somente para
colaboradores autorizados previamente pelo gestor da informacgéo e em processo de

backup.
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5.5.5. Armazenamento/Guarda
TIPOS Publica Corporativa | Interna Privada Confidencial
Guardar em local | Guardar em local
restrito e trancado | restrito e trancado
(preferencial- (preferencial-
Impressos, mente em armario | mente em armario
formuléarios e | Sem precaugbes | Guardar em local trancado de seguranca) | de seguranca), com
anotagdes adicionais guando ndo estiver | controle e registro
sendo usada. | de acesso.
Acesso, apenas, | Disponivel apenas
para as pessoas | para pessoal
que necessitam | previamente
pela natureza de | autorizado pelo
seu trabalho gestor da
informacéo
Armazena- mento
Armazena- mento | apenas na rede
Informagdes Sem precaugbes | Armazena- mento | Armazena- mento | apenas na rede | corporativa, em
eletrénicas (em | adicionais apenas na rede | apenas na rede | corporativa em | locais especificos,
geral) corporativa corporativa. Acesso | ambiente e que possuam
restrito ao publico | compativel com a | rotina de backup e
interno criticidade registros de log
Armazenamento
em bases
E-mail corporativo Armazenamento apenas em bases corporativas corporativas  com
cripto

Guardar em local
restrito, trancado e

com controle e

Guardar em local | Guardar em local restrito e trancado. | registro de acesso.

Sem  precaugbes | de acesso | Acesso apenas para as pessoas que | Disponivel apenas

Midias removiveis adicionais exclusivo para | necessitam pela natureza do seu trabalho | para pessoal
publico interno previamente

autorizado pelo

gestor da
informacéo

5.5.6. Descarte e/ou destruicdo

Abaixo vamos apenas detalhar os cuidados necessérios para realizacdo do descarte e/ou
destruicdo da informacao, pois este tema ja foi abordado no item 4.8 desta PNPSITR.

TIPOS Publica Corporativa | Interna | Privada | Confidencial
Impressos, formularios e anotagdes Sem preocupacdes | Utilizar fragmentadora
adicionais

Formularios, impressos e anotagdes
(timbrado)

Utilizar fragmentadora

Disquetes, CD’s e DVD’s (midias
removiveis)

Sem preocupacdes adicionais Utilizar fragmentadora, perfurador ou picotar

com tesoura

Pen drive, HD externo e interno
(midias removiveis)

Sem preocupacdes adicionais Utilizar ferramenta corporativa para formatar a

midia antes de ser descartada

Fitas (midias removiveis) Sem preocupacdes adicionais Retirar a fita e picotar com tesoura

Dispositivos mdveis (notebooks e
celulares)

Sem preocupacdes adicionais Utilizar ferramenta corporativa para formatar a

midia antes de ser descartada
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OBS: Qualquer equipamento que foi utilizado para manter informacdes Privadas ou Confidenciais
devem passar pelo processo WIPE antes do descarte.

5.6. Reciclagem
e Publica — Os documentos impressos, formulérios, questionario, anotagcfes, entre
outros com esté classificagdo podem ser reciclados sem preocupacéo adicional.
e Corporativo, Interna, Privada e Confidencial — Os documentos impressos,
formularios, questionario, anotacdes, entre outros, devem ser destruidos utilizando
fragmentadora antes da reciclagem.

5.7. Reutilizagdo

e Pdblica — As midias removiveis, dispositivos moveis, documentos impressos,
formularios, questionario, anotagdes, entre outros, com esta classificacdo podem ser
reutilizados sem preocupacao adicional.

e Corporativo, Interna, Privada e Confidencial — As midias removiveis, dispositivos
méveis, entre outros, com esté classificacdo, devem ser formatados antes de serem
reutilizados e/ou destruidos. J& os documentos impressos, formularios, questionario,
anotacdes, entre outros com esta classificacédo, ndo podem ser reutilizados.

5.8. Backup
e Backup de informagfes deve ser realizados pela equipe de Tecnologia, em nuvem,
para garantir o retorno das operac¢des em caso de falhas na infraestrutura, sistemas
ou equipamentos, devera obrigatoriamente manter o mesmo nivel de protecao das
informacdes que foram copiadas, em especial a necessidade de criptografia.

Procedimentos e controles implementados

6.1 Atendendo ao objetivo de monitorar e mensurar a performance e efetividade da presente
politica, nos proximos itens consta uma tabela contendo as atividades de controles com seus
respectivos meétodos, responséaveis, envolvidos, prazos de implementacdo e registros de
execucao.

6.2 Todos os colaboradores serdo informados quanto da necessidade de disponibilizacdo dos
recursos necessarios sob sua responsabilidade para que as atividades de controle sejam
realizadas. Se houver necessidade de agendamento prévio, 0 mesmo sera realizado em dia
e horario de mutua conveniéncia desde que ndo desrespeite os prazos aqui informados.
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6.3 Tabela de controles detalhada:
- Prazos/ .
Atividade de . . . . Registro de resultados
controle Método Responsavel Envolvidos | periodos de para andlise
recorréncia
e Responsével , : - ~
Verificagdo de logs P Diretoria, em Relatorio de néo
Tl em ~ .
de acesso aos Por software , caso de ndo Mensal conformidade com a
, : ~ conjunto com . y
ativos de informacao conformidade politica
consultor
Responséavel | Diretoria, em . ~
e P ' Relatério de ndo
Verificagdo de logs Por software Tlem caso de nao Mensal conformidade com a
de backup conjunto com | conformidade e
politica
consultor Tl
Verificagdo de .
: Responsavel . e
funcionamento de Listas de verificagéo e
. . Manual Tlem Todos os : <. -
antivirus e riscos a . Trimestral relatorio de néo
remoto conjunto com | colaboradores X
seguranca em todos conformidade
. " consultor
os dispositivos
Verificagdo de .
: Responsavel . e
funcionamento do Listas de verificagéo e
) . Manual Tlem Todos os . - -
sistema de correio : Trimestral relatério de néo
P . remoto conjunto com | colaboradores .
eletrbnico e riscos consultor conformidade
de seguranca
. . : Carta de registro e
Responsavel | Diretoria, em e registre
. . . ~ relatérios de ndo
Andlise de risco Reunido Tl em caso de ndo , .
: . . Trimestral conformidade para
gerais da empresa pessoal conjunto com | conformidade ~
alteracdo da presente
consultor Tl .
politica
Deliberar e controlar Manual Responsavel
procedimentos de remoto + P . e
ST x Tl em Todos os Listas de verificagéo e
certificacdo digital e | Reunido de . Semestral :
: conjunto com | colaboradores Carta de registro
recursos equipe e
. e ) . consultor
criptograficos diretoria

Nocdes basicas sobre Pl (Informac¢des de Identificacdo Pessoal)

7.1 Personally identifiable information (PII, informacado pessoal identificavel em traducéo livre) —

Sao dados que podem ser usados para identificar, contatar ou localizar um individuo ou
distinguir uma pessoa de outra. Exemplos:

¢ Nomes completos

e Enderecos postais

o Enderecos de e-mail

¢ Numero da carteira de habilitacao
e Numeros de RG e CPF
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e Datas de nascimento
e Entre outros

7.2 Segundo a Amazon Macie Clssic, existe uma classificacdo de objetos de PII, da seguinte
forma:

e Alto — Quando se tem mais de 50 nomes ou e-mails e qualquer outra informacéo pessoal.
Exemplo: Joédo da Silva e CPF: 057.111.321-00;

e Moderada — Quando se tem de 5 a 50 homes ou e-mails e qualquer outra informagéo
pessoal;

e Baixa - Quando se tem de 1 a 5 nomes ou e-mails e qualquer outra informacgéo ou apenas
qualquer outra informacédo pessoal de atributos do PII.

Termo de Compromisso, Sigilo e Confidencialidade

Modelo

Eu, , hacionalidade, inscrito(a) no CPF/ MF sob o n° 00000, para
tanto, declaro ter lido, estou ciente e de acordo com a Politica, Normas e Procedimentos de
Seguranca da Informagdo e trabalho remoto, bem como suas diretrizes, obrigacGes, deveres,
recomendacdes e penalidades nela prevista.

Comprometo-me a manter absoluto sigilo com relacdo a toda e qualquer informacéo a que
tiver acesso da Enfoque e a n&o utilizar informag6es confidenciais, para gerar beneficio proprio ou
de outrem, presente ou futuro, responsabilizando-se por todas as pessoas que vierem ter acesso
através do meu intermédio.

Declaro estar ciente que a Politica, Normas e Procedimentos de Seguranca da
Informacéo e trabalho remoto esta a disposicéo através do contato com o responsavel pelo Tl e
Recursos Humanos, portanto pode ser solicitada a qualquer momento através do e-mail do
colaborador responsavel. Declaro, também, estar ciente de que 0s acessos por mim realizados no
sistema em nuvem, o conteddo das mensagens enviadas através do Correio Eletrénico corporativo,
assim como o uso dos recursos de Tl disponiveis séo restritos somente ao uso profissional e que
sd@o de minha inteira responsabilidade.

Cidade, de de

Nome Legivel: (Funcionario) Eduardo Artiaga - Tl e Recursos Humanos
CPF: 0000 CPF: 0000

TESTEMUNHAS:

1)
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2)

Sancobes

9.1 O colaborador é responsavel por qualquer atividade a partir de sua conta (login e senha) e
também por seus atos no uso dos recursos oferecidos. Assim, 0 mesmo respondera por qualquer
acdo judicial e administrativa apresentada a Enfoque e que envolva a sua conta.

9.2 Todas as praticas que representam ameaga a seguranca da informagéo serdo tratadas com a
aplicacdo de agdes disciplinares. Na ocorréncia de violacdo desta politica, de deliberacdes
internas ou externas, ou de determinagdo de superiores, ficam os infratores sujeitos a
adverténcia verbal, adverténcia por escrito, suspensao, demissdo sem ou com justa causa e
outras medidas cabiveis.

9.3 Todos os usuarios sao responsaveis pelo uso correto dos recursos informéatica de propriedade
da Enfoque. A instalagdo ou utilizacdo de softwares n&o autorizados constitui crime de
propriedade intelectual e o infrator estaré sujeito a pena de detengdo e multa de acordo com a
Lei 9.609 de 19 de fevereiro de 1998, pela LGPD e demais leis vigentes relacionadas a esta
politica.

9.4 A Enfoque se reserva no direito de impor san¢des e penas aos que violarem esta Politica, nos
termos das demais normas legais e internas da Instituicdo.

Aprovacao

Este documento foi aprovado em 18/08/2022 pela Diretoria de Compliance e pelo Comité Gestor de
Segurancga e € valido a partir da data de sua publicacédo para todos os colaboradores que utilizam
recursos computacionais.
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